ZAŁĄCZNIK NR 3
DO UMOWY OPIEKI TECHNICZNEJ Nr ……………
UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
zawarta pomiędzy Mazowieckim Wojewódzkim Ośrodkiem Medycyny Pracy, 09-402 Płock, ul. Kolegialna 17, zwanym w treści umowy „Zamawiającym” lub „Powierzającym”, reprezentowanym przez:
………………………………………..
a
…………………………………………………, 
reprezentowanym przez:

………………………………………………………………………………….

………………………………………………………………………………….
zwaną dalej „Wykonawcą” lub „Przetwarzającym”,
zwanymi dalej łącznie „Stronami" lub oddzielnie „Stroną".
§ 1
Definicje
Dla potrzeb niniejszej Umowy Strony przyjmują następujące znaczenie dla poniższych pojęć:
1. Administrator Danych Osobowych (ADO) oznacza osobę fizyczną lub prawną, organ publiczny, jednostkę
lub inny podmiot, który samodzielnie lub wspólnie z innymi ustala cele i sposoby przetwarzania danych osobowych; ADO w rozumieniu niniejszej umowy jest Zamawiający;
1. Dane Osobowe – oznaczają informacje o zidentyfikowanej lub możliwej do zidentyfikowania osobie fizycznej („osobie, której dane dotyczą”); możliwa do zidentyfikowania osoba fizyczna to osoba, którą można bezpośrednio lub pośrednio zidentyfikować, w szczególności na podstawie identyfikatora takiego jak imię i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden bądź kilka szczególnych czynników określających fizyczną, fizjologiczną, genetyczną, psychiczną, ekonomiczną, kulturową lub społeczną tożsamość osoby fizycznej;
1. Infrastruktura Informatyczna – całokształt rozwiązań sprzętowo-programowych i organizacyjnych stanowiących podstawę wdrożenia i eksploatacji systemów informatycznych;
1. Przetwarzanie Danych Osobowych - oznacza operację lub zestaw operacji wykonywanych na danych osobowych
lub zestawach danych osobowych w sposób zautomatyzowany lub niezautomatyzowany, takich jak zbieranie, utrwalanie, organizowanie, porządkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przeglądanie, wykorzystywanie, ujawnianie poprzez przesłanie, rozpowszechnianie lub innego rodzaju udostępnianie, dopasowywanie lub łączenie, ograniczanie, usuwanie lub niszczenie;
1. Procesor – podmiot, któremu ADO powierzył Przetwarzanie Danych Osobowych; w Umowie rolę Procesora
pełni Wykonawca;
1. Podprocesor – podmiot, któremu Procesor powierzył Przetwarzanie Danych Osobowych; w Umowie rolę Podprocesora może pełnić podwykonawca Wykonawcy (Autoryzowany Serwis Producenta);
1. Podpowierzenie (zwane również Dalszym Powierzeniem Przetwarzania Danych Osobowych) – powierzenie przez Procesora Przetwarzania Danych Osobowych Podprocesorowi; 
1. System Informatyczny – zespół współpracujących ze sobą urządzeń, programów, procedur przetwarzania informacji i narzędzi programowych zastosowanych w celu Przetwarzania Danych Osobowych;
1. Umowa – niniejsza umowa powierzenia przetwarzania danych osobowych;
1. Umowa Opieki Technicznej – Umowa Opieki Technicznej nr ___________________________ z dnia ……..;
1. Ustawa – ustawa z  dnia 10 maja 2018 r. roku o ochronie danych osobowych (tj. Dz.U. z 2018 poz. 1000 z późn. zm.);
1. RODO - rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych
oraz uchylenia dyrektywy 95/46/WE (DZ.Urz.UE.L.nr 119);
1. Zbiór Danych Osobowych - oznacza uporządkowany zestaw danych osobowych dostępnych według określonych kryteriów, niezależnie od tego, czy zestaw ten jest scentralizowany, zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie.
§ 2
Przedmiot Umowy
1. Zamawiający powierza Wykonawcy Przetwarzanie Danych Osobowych w Zbiorach Danych Osobowych, w celu i w zakresie o których mowa w ust. 2. 
1. Wykonawca będzie Przetwarzał Dane Osobowe w ramach powierzenia Przetwarzania Danych Osobowych wyłącznie w celu i w zakresie niezbędnym do wykonania Umowy Opieki Technicznej. 
1. [bookmark: _GoBack]Zakres Danych Osobowych powierzonych do Przetwarzania w Zbiorach Danych Osobowych w celu wykonania Umowy Opieki Technicznej stanowi Załączniku nr 4 do Umowy Opieki Technicznej.
1. Wykonawca nie może zmieniać celu ani zakresu Danych Osobowych powierzonych do Przetwarzania.
1. Każda ze Stron jest zobowiązana do wzajemnej i aktywnej współpracy przy wykonaniu Umowy.
§ 3
Wykonanie Umowy
1. Wykonawca jest uprawniony do Przetwarzania Danych Osobowych, o których mowa w § 2 Umowy, na zasadach określonych w Umowie.
1. Wykonawca, w każdym przypadku, zobowiązuje się bezzwłocznie informować Zamawiającego o wnioskach o udostępnienie Danych Osobowych złożonych do Wykonawcy oraz przekazywać ich kopie Zamawiającemu. 
1. Wykonawca nie może udostępniać Danych Osobowych, o których mowa w § 2 Umowy, bez uzyskania uprzedniej, pisemnej zgody Zamawiającego, z zastrzeżeniem ust.4.
1. Obowiązek uzyskania zgody Zamawiającego na udostępnienie Danych Osobowych, o których mowa w § 2 Umowy
nie dotyczy organów publicznych, które na podstawie obowiązujących przepisów prawa są uprawnione do żądania udostępnienia informacji, w tym Danych Osobowych, bez uzyskiwania zgody Zamawiającego.
§ 4
Przekazanie Danych Osobowych
Dane Osobowe, o których mowa w § 2 Umowy, zostają przekazane Wykonawcy w ramach wykonywania Umowy Opieki Technicznej, w trybie i na zasadach określonych w Umowie Opieki Technicznej.
§ 5
Sposób przetwarzania Danych Osobowych
1. Wykonawca zobowiązuje się Przetwarzać Dane Osobowe  zgodnie z udokumentowanymi poleceniami ADO. Poprzez zawarcie niniejszej Umowy ADO poleca Przetwarzanie Danych Osobowych Wykonawcy, a także każdej osobie działającej z upoważnienia Wykonawcy mającej dostęp do tych danych. Niniejsze postanowienie Strony zgodnie uznają
za udokumentowane polecenie ADO, w rozumieniu art. 28 ust. 3 lit. a, w związku z art. 29 RODO.
1. Wykonawca zobowiązuje się, że będzie Przetwarzał Dane Osobowe, w tym uzyskiwał do nich dostęp, w ramach Infrastruktury Informatycznej, z zastrzeżeniem ust. 3.
1. Wykonawca może Przetwarzać Dane Osobowe, o których mowa w § 2 Umowy także w postaci papierowej, o ile
będzie to uzasadnione wykonaniem Umowy Opieki Technicznej.
1. Wykonawca oświadcza, iż Infrastruktura Informatyczna Wykonawcy znajduje się na terenie Rzeczypospolitej Polskiej.
1. Wykonawca oświadcza, że dysponuje środkami umożliwiającymi prawidłowe Przetwarzanie Danych Osobowych powierzonych przez ADO, w zakresie i celu określonym Umową.
1. Wykonawca zobowiązuje się:
1. umożliwić ADO na każde żądanie dokonania oceny stosowanych środków technicznych i organizacyjnych,
aby przetwarzanie odbywało się zgodnie z prawem, a także uaktualniać te środki  o ile są one niewystarczające do tego, aby zapewnić zgodne z prawem przetwarzanie powierzonych Danych Osobowych;
1. pomagać ADO w wywiązywaniu się z  obowiązków określonych w art. 32-36 RODO. W szczególności Wykonawca zobowiązuje się przekazywać ADO informacje oraz wykonywać jego polecenia dotyczące stosowanych środków zabezpieczenia  Danych Osobowych, przypadków naruszenia ochrony Danych Osobowych oraz zawiadamiania o tym organu nadzorczego lub osób, których dane osobowe dotyczą, przeprowadzenia oceny skutków dla ochrony danych oraz uprzednich konsultacji z organem nadzorczym i wdrożenia zaleceń organu;
1. pomagać ADO, poprzez odpowiednie środki techniczne i organizacyjne, w wywiązywaniu się z obowiązku odpowiadania na żądanie osoby, której dane dotyczą, w zakresie wykonywania jej praw określonych w art. 15-22 RODO;
1. informować niezwłocznie ADO, jeżeli zdaniem Wykonawcy wydane mu polecenie stanowi naruszenie RODO lub innych przepisów o ochronie danych;
1. stosować się do ewentualnych wskazówek lub zaleceń, wydanych przez organ nadzoru lub unijny organ doradczy zajmujący się ochroną Danych Osobowych, po uprzednim poinformowaniu ADO, dotyczących Przetwarzania Danych Osobowych, w szczególności w zakresie stosowania RODO. 
1. Wykonawca nie jest zobowiązany do wykonania polecenia ADO dotyczącego stosowanych środków zabezpieczenia Danych Osobowych, w sytuacji gdyby ich zastosowanie mogło spowodować zagrożenie bezpieczeństwu Danych Osobowych.
§ 6
Środki techniczne i organizacyjne
1. Wykonawca jest zobowiązany przed rozpoczęciem Przetwarzania Danych Osobowych, zastosować techniczne i organizacyjne środki zapewniające ochronę Danych Osobowych odpowiednią do zagrożeń oraz kategorii Danych Osobowych, w szczególności zabezpieczyć Dane Osobowe przed ich udostępnieniem osobom nieupoważnionym, zabraniem przez osobę nieuprawnioną, przetwarzaniem z naruszeniem Ustawy oraz zmianą, utratą, uszkodzeniem lub zniszczeniem.
1. Wykonawca jest zobowiązany wdrożyć i przestrzegać dokumentację w zakresie:
1. polityki bezpieczeństwa;
1. instrukcji zarządzania systemem informatycznym służącym do przetwarzania danych osobowych.
1. Wykonawca zobowiązuje się podejmować wszelkie środki techniczne i organizacyjne, aby zapewnić odpowiedni stopień bezpieczeństwa, w tym środki o których mowa w art. 32 RODO
§ 7
Postępowanie z Danymi Osobowymi w razie rozwiązania lub wygaśnięciu Umowy 
oraz ograniczenia zakresu ich przetwarzania
1. Z chwilą rozwiązania lub wygaśnięcia Umowy Wykonawca jest zobowiązany zwrócić Zamawiającemu Dane Osobowe,
lub trwale je usunąć, w zależności od decyzji Zamawiającego, nie później niż w terminie 15 dni od dnia przekazania Wykonawcy pisemnej decyzji Zamawiającego. W przypadku, gdy Zamawiający nie przekaże Wykonawcy pisemnej decyzji w terminie 30 dni od dnia rozwiązania lub wygaśnięcia Umowy przyjmuje się, że Wykonawca został zobowiązany przez Zamawiającego do trwałego usunięcia Danych Osobowych w terminie 45 dni od dnia rozwiązania lub wygaśnięcia Umowy.
1. Wykonawca jest zobowiązany trwale usunąć Dane Osobowe, o ile ich zwrot Zamawiającemu nie jest możliwy.
1. Wykonawca jest zobowiązany niezwłocznie przekazać Zamawiającemu protokoły z wykonania czynności, o których mowa w ust. 1 i 2 powyżej. 
1. Wykonawca może, po rozwiązaniu lub wygaśnięciu Umowy, Przetwarzać Dane Osobowe, o których mowa w § 2 Umowy, jeśli jest do tego uprawniony bądź zobowiązany na podstawie powszechnie obowiązujących przepisów prawa. W takim przypadku, przed wykonaniem czynności przetwarzania, Wykonawca zobowiązany jest poinformować Zamawiającego na piśmie o tym jakie Dane Osobowe, w jakim zakresie i celu będzie przetwarzał oraz wskazać podstawę prawną Przetwarzania Danych Osobowych.
§ 8
Podpowierzenie przetwarzania Danych Osobowych
1. Poprzez zawarcie niniejszej Umowy Zamawiający udziela Wykonawcy ogólnej pisemnej zgody na Podpowierzenie Przetwarzania Danych Osobowych.
1. Wykonawca pisemnie poinformuje Zamawiającego o zamiarze Podpowierzenia Przetwarzania Danych Osobowych oraz
o dodaniu lub zastąpieniu Podprocesora, ze wskazaniem celu i zakresu Podpowierzenia Przetwarzania Danych Osobowych oraz danych Podprocesora, dając tym samym Zamawiającemu możliwość wyrażenia sprzeciwu. Nie zgłoszenie sprzeciwu przez Zamawiającego w terminie 7 dni od daty otrzymania pisemnego powiadomienia, o którym mowa powyżej, traktuje się jako udzielenie zgody.
1. Umowa Podpowierzenia Przetwarzania Danych Osobowych zawarta pomiędzy Procesorem a Podprocesorem będzie określać w szczególności:
1. zakres i cel Podpowierzenia, przy czym nie mogą one wykraczać poza zakres i cel Podpowierzenia zdefiniowany
w Umowie Opieki Technicznej,
1. zasady przeprowadzania kontroli realizacji umowy Podpowierzenia Przetwarzania Danych Osobowych przez Zamawiającego bądź inny podmiot działający w imieniu lub na rzecz Zamawiającego lub Procesora, w zakresie spełnienia wymogów wynikających z Ustawy, RODO i Umowy;
1. zasady informowania i postępowania na wypadek wystąpienia sytuacji mogących skutkować lub skutkujących utratą, nieuprawnionym dostępem lub modyfikacją Podpowierzonych Danych Osobowych;
1. obowiązek niezwłocznego informowania Zamawiającego oraz Procesora o kontroli, postępowaniu, w szczególności administracyjnym lub sądowym, dotyczącym Przetwarzania Danych Osobowych określonych Umową;
1. zasady postępowanie z Danymi Osobowymi w razie rozwiązania lub wygaśnięciu Umowy oraz ograniczenia zakresu
ich przetwarzania;
1. zasady Dalszego Powierzenia Przetwarzania Danych Osobowych;
1. zasady udostępniania Danych Osobowych,
1. inne informacje mające lub mogące mieć wpływ na bezpieczeństwo Danych Osobowych.
1. Za działania i zaniechania Podprocesora, Wykonawca odpowiada jak za działania i zaniechania własne, z zastrzeżeniem obowiązujących przepisów prawa.
§ 9
Prawo kontroli
1. Zamawiającemu przysługuje prawo kontroli, czy środki zastosowane przez Wykonawcę i jego podwykonawców
przy przetwarzaniu i zabezpieczaniu Danych Osobowych powierzonych do Przetwarzania spełniają wymagania dotyczące ochrony Danych Osobowych, wynikające z bezwzględnie obowiązujących przepisów prawa, w tym przepisów Ustaw
i RODO.
1. W ramach wykonania przez Zamawiającego prawa kontroli, o którym mowa w ust.1:
1. Wykonawca zobowiązuje się, w sposób szczególny, do ścisłej współpracy w zakresie kontroli i udzielania Zamawiającemu wszelkich informacji dotyczących sposobu przetwarzania i zabezpieczenia Danych Osobowych;
1. Zamawiający będzie korzystał z tego prawa w dni robocze, w godzinach pracy Wykonawcy;
1. kontrola może zostać wykonana w formie:
1. wizji lokalnej miejsca Przetwarzania Danych Osobowych – w tym przypadku Strony uzgodnią termin kontroli jednak nie później niż 10 dni roboczych od powiadomienia Wykonawcy przez Zamawiającego o zamiarze przeprowadzenia kontroli. Wizja lokalna na terenie siedziby Wykonawcy odbywać się będzie zgodnie z regulaminami wewnętrznymi obowiązującymi u Wykonawcy;
1. pisemnego żądania przedstawienia określonych informacji dotyczących Przetwarzania i zabezpieczenia Danych Osobowych;
1. Wykonawca zobowiązany jest do udzielenia pisemnej odpowiedzi, na żądanie Zamawiającego, w terminie do 10 dni od daty jego otrzymania, a w szczególności do:
1. wyjaśniania okoliczności incydentów bezpieczeństwa;
1. udzielenia odpowiedzi organom uprawnionym z mocy prawa do żądania informacji.
1. Zamawiający może przekazać Wykonawcy w formie pisemnej istotne zalecenia pokontrolne Zamawiającego, a Wykonawca zobowiązuje się je zrealizować, o ile ich realizacja nie będzie niezgodna z bezwzględnie obowiązującymi przepisami prawa, w tym przepisami Ustawy oraz RODO.
§ 10
Upoważnienie do przetwarzania danych osobowych
1. Zamawiający upoważnia Wykonawcę do nadawania upoważnień do Przetwarzania Danych Osobowych wyłącznie osobom o odpowiednich kwalifikacjach i odpowiednio przeszkolonych do prawidłowego wykonania Umowy oraz jednocześnie osobom, które zapewnią zachowanie poufności Powierzonych Danych Osobowych oraz sposobów ich zabezpieczania.
1. Wykonawca we własnym zakresie prowadzi wykaz upoważnionych osób. Wykonawca jest zobowiązany, na żądanie Zamawiającego, w terminie 14 dni od daty jego otrzymania, przekazać informacje o osobach, które dopuścił
do Przetwarzania Danych Osobowych, wskazując imię, nazwisko oraz adres e-mail osoby upoważnionej. 
1. Wykonawca zobowiązuje się jednocześnie do przekazania Zamawiającemu informacji o osobach, które dopuścił
do Przetwarzania Danych Osobowych w terminie 14 dni po podpisaniu Umowy Opieki Technicznej.



§ 11
Odpowiedzialność
1. Wykonawca z tytułu Przetwarzania Danych Osobowych w ramach Umowy ponosi odpowiedzialność zgodnie z bezwzględnie obowiązującymi przepisami, w tym Ustawy oraz RODO. W pozostałych przypadkach, odpowiedzialność odszkodowawcza Wykonawcy ograniczona jest do szkód rzeczywistych i kwoty łącznego wynagrodzenia Wykonawcy określonego w Umowie  Opieki Technicznej.
1. Wykonawca zobowiązuje się do niezwłocznego informowania Zamawiającego:
1. o kontrolach, jakimkolwiek postępowaniu, w szczególności administracyjnym lub sądowym, dotyczącym przetwarzania przez Wykonawcę Danych Osobowych na podstawie Umowy;
1. o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczącym Przetwarzania Danych Osobowych, o których mowa powyżej, skierowanych do Wykonawcy, 
1. o wszelkich planowanych, o ile Wykonawcy są wiadome, lub realizowanych kontrolach dotyczących przetwarzania
u Wykonawcy Danych Osobowych, o których mowa powyżej, w szczególności prowadzonych przez Prezesa Urzędu Ochrony Danych Osobowych.
1. W przypadku, gdy Zamawiający zamierza uczestniczyć w postępowaniach i kontrolach, o których mowa w ust. 2, Wykonawca zobowiązany jest umożliwić Zamawiającemu lub upoważnionej przez Zamawiającego osobie uczestnictwo w takich czynnościach.
§ 12
Obowiązywanie Umowy
1. Umowa zostaje zawarta na czas obowiązywania Umowy Opieki Technicznej.
1. Umowa obowiązuje w zakresie dotyczącym Danych Osobowych powierzonych do Przetwarzania w celu wykonania Umowy Opieki Technicznej.
1. Rozwiązanie Umowy Opieki Technicznej w jakimkolwiek trybie stanowi jednocześnie rozwiązanie Umowy w takim samym trybie i w takim samym czasie.
1. Umowa może zostać rozwiązana w trybie natychmiastowym przez Zamawiającego wyłącznie w przypadku:
1. rażącego naruszenia przez Wykonawcę postanowień Umowy;
1. niewykonania lub nienależytego wykonania przez Wykonawcę zobowiązań określonych w Umowie lub w Ustawie, pomimo pisemnego wezwania i wyznaczenia przez Zamawiającego dodatkowego terminu na ich wykonanie
nie krótszego niż 14 dni;
1. niezastosowania się do decyzji Prezesa Urzędu Ochrony Danych Osobowych dotyczącej jakichkolwiek nieprawidłowości przy przetwarzaniu Powierzonych Danych Osobowych.
§ 13
Współpraca Stron
1. Strony są zobowiązane do współpracy w zakresie wykonywania Umowy ze szczególnym uwzględnieniem wymogów wskazanych w art. 28 ust.3 lit. b, e i f oraz art. 31 RODO.
1. Strony w formie pisemnej bądź w formie ustnej, bądź za pośrednictwem poczty elektronicznej, będą dokonywały uzgodnień i podejmowały decyzje operacyjne poprzez swoich przedstawicieli odpowiedzialnych za realizację Umowy:
1. Przedstawiciel Zamawiającego: 
	Telefon:	
		Tel. komórkowy:	
		E-mail:_______	
1. Przedstawiciel Wykonawcy:	………………
		Telefon: 
		Tel. komórkowy …………………………..
		E-mail:	……………………………
1. Zmiana przedstawiciela Strony, numeru telefonu lub adresu e-mail nie stanowi zmiany Umowy i jest skuteczna z chwilą powiadomienia drugiej Strony o dokonanej zmianie w formie pisemnej lub za pomocą poczty elektronicznej. 
1. Uzgodnienia i decyzje przedstawicieli Stron, o których mowa w ust. 2, będą wiążące dla Stron, z zastrzeżeniem,
iż przedstawiciele Stron nie są uprawnieni do zaciągania zobowiązań w imieniu Stron.
§ 14
Zobowiązanie do zachowania poufności danych osobowych
1. Wykonawca oświadcza, że osoby zatrudnione przy Przetwarzaniu Danych Osobowych zostały zapoznane z przepisami
o ochronie Danych Osobowych oraz z odpowiedzialnością za ich nieprzestrzeganie, zobowiązały się do ich przestrzegania oraz do bezterminowego zachowania w tajemnicy Przetwarzanych Danych Osobowych i sposobów ich zabezpieczenia,
na potwierdzenie czego Wykonawca odebrał od ww. osób stosowne oświadczenia.
1. Przetwarzający zobowiązuje się zachować w tajemnicy wszelkie informacje związane z powierzeniem danych osobowych, przez okres realizacji Umowy Opieki Technicznej, jak również bezterminowo po ustaniu okresu jej obowiązywania.
§ 15
Zasada pierwszeństwa
W przypadku sprzeczności pomiędzy postanowieniami Umowy Opieki Technicznej oraz Umowy pierwszeństwo zastosowania mają postanowienia Umowy Opieki Technicznej, o ile nie naruszają powszechnie obowiązujących przepisów prawa,
w tym przepisów Ustawy i RODO.


§ 16
Postanowienia końcowe
1. Wszelkie zmiany lub uzupełnienia Umowy wymagają zachowania formy pisemnej pod rygorem nieważności chyba,
że Umowa stanowi inaczej.
1. W sprawach nieuregulowanych Umową mają zastosowanie powszechnie obowiązujące przepisy prawa, w szczególności przepisy Ustawy, RODO oraz Kodeksu cywilnego.
1. W razie powstania między Stronami sporu dotyczącego Umowy, Strony dołożą starań w celu rozwiązania go w sposób polubowny. W przypadku braku rozwiązania sporu w sposób polubowny, spór będzie rozstrzygany przez sąd powszechny miejscowo właściwy dla Strony będącej powodem w postępowaniu sądowym.
1. Umowę sporządzono w dwóch jednobrzmiących egzemplarzach, po jednym egzemplarzu dla każdej ze Stron.
1. Integralną część Umowy stanowią następujące załączniki:
1. Załącznik nr 4 do Umowy Opieki Technicznej - Zbiór Danych Osobowych 
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